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1. BAKGRUND OCH SYFTE

Denna policy beskriver regler och riktlinjer fér anvandningen av IT-resurser
inom Sdiptech koncernen.
Med Sdiptech koncernen avses Sdiptech AB och koncernens dotterbolag.

Med IT-resurser menas all den teknik (datorer, mobila enheter, tjanster,
natverksutrustning etc.) som anvands for att kommunicera, lagra och
bearbeta information i digitaliserad form.

Policyn omfattar Sdiptech koncernens (’Bolagets”) samtliga IT-resurser,
samtliga anstallda samt inhyrd personal. Som anstalld férbinder du dig att
folja dessa regler vid varje tidpunkt.

Syftet med policyn for IT ar att skydda Bolagets verksamhet, kunder,
partners, anstéllda och andra intressenter.

2. RIKTLINJER OCH RUTINER

Den grundlaggande principen i denna policy, ar att Bolagets IT resurser ags
av Bolaget och utgor ett arbetsredskap som skall anvandas for Bolagets
verksamhet. Bolaget ska inte lida skada eller onddiga kostnader genom
olamplig anvandning av dessa arbetsredskap.

Bolagets IT-resurser far inte anvéndas for att pa otillborligt satt sprida,
forvara eller férmedla information vilket:

e Aristrid mot gallande lagstiftning, t.ex. hets mot folkgrupp,
barnpornografibrott, olaga
valdsskildring, fortal, ofredande, dataintrang eller upphovsrattsbrott.

e Ar att betrakta som politisk, ideologisk eller religiés propaganda.

e Aristrid mot dataskyddsférordningen (GDPR) avseende behandling av
personuppgifter.

¢ | annat fall kan uppfattas som krankande och stétande.

e Syftar till att marknadsféra produkter eller tjanster som saknar anknytning till
Foretaget.

e P& nagot annat satt kan stora foretagets IT-verksamhet.
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2.1. IT-styrning
Bolaget ska arbeta strategiskt med IT och kritiska system vilket omfattar att:
e Strategiska beslut tas av CEO med stdd av ledningsgruppen.
e Det finns en dokumenterad IT-arkitektur vilken ar grunden for utveckling och
forvaltning av IT-I6sningar i Bolaget.
e Processer for systemforvaltning finns dokumenterade.
e Processer gallande forandringshantering finns dokumenterade vilka omfattar
samtliga IT-system och funktioner inom Bolaget.
e Bolaget arbetar for att minska personberoende genom informationsdelning
om system och dokumentation av IT-miljon.
e System och infrastruktur kontinuerligt 6vervakas och granskas.
¢ Informationssékerhet, IT-sakerhet och personuppgiftshantering beskrivs i
dokumenterad och godkénda policys.

2.2. IT-strategi

IT strategin definierar hur IT inom Bolaget ska méta de férvantningar som
verksamheten har samt stotta Bolagets affarsstrategi. IT-strategin ska
beskriva visionen och malet med IT for Bolaget. IT-strategin ska sin
utgangspunkt i Bolagets afféarsstrategi.

2.3. Risk management

Bolaget ska i sitt arbete med dvergripande risker ta hansyn till IT-miljon och
kritiska system dar IT ska dokumenteras som en del i Bolagets
riskdokumentation.

2.4. Individuellt ansvar

| rollen som anvandare forvantas du kanna till och félja dessa regler och
riktlinjer. Det ar ocksa viktigt att anvandandet av foretagets IT-resurser
genomfdrs pa sadant satt att foretagets namn, anseende och goda rykte
bibehalls.

2.5. Behorigheter och inloggningar

Atkomst och behorighet till Bolagets IT-resurser (datorer, telefoner, barbara
dator, digitala plattor etc.) ar individuell och far inte dverlatas eller pa annat
satt goras tillganglig for annan anstélld eller extern part. Det &r inte tillatet att
nyttja ndgon annans behdrighet eller utnyttja felaktiga konfigurationer,
programfel eller pa annat satt manipulera Bolagets IT-resurser. Om IT-
resurser lamnas utan dvervakning ska den lasas eller stdngas av sa att
obehorig atkomst forhindras.

Ldsenordshantering skall halla en sa hdog sakerhet som mdjligt. For eventuella
externa system eller privata enheter som IT-avdelningen inte hanterar ar det
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anvandarens ansvar att sakerstalla att en sa hog sdkerhetsniva som mojligt
(multifaktorsautentisering ar 6nskvart, komplexa l6senord &r minst
accepterade niva) tillampas. Lésenord som anvands till Bolagets IT-resurser
far inte anvandas i ndgot system eller tjanst vilket inte berér bolaget.

Losenord skall bytas regelbundet, exempelvis var 6:e manad. Pa grund av
mangfalden inom Bolaget kan lokala regler finnas.

Om anvandaruppgifter lagras i pappersform (eller digitalt, exempelvis
mobiltelefon) skall valt media férvaras och hanteras som en personlig
vardehandling. Losenord skall bytas omgaende om misstanke finns att det
har avslojats.

Delning av filer och dokument ska ske i linje med Bolagets tilldelade
behodrigheter. Anvandare ansvarar for att delning av dokument och filer
endast sker till personer med likvardiga eller hogre behorigheter an en sjalv.
Anvandare ska vara restriktiva med extern delning och fdlja regler definierade
i denna policy och liknande policy som informationssakerhetspolicyn. Overvag
till vem information delas, samt dela inte mer information &n arbetsuppgiften
kraver.

2.6. Sakerhet

For att skydda Bolaget mot spridning av virus och mot obehorig atkomst
skyddas IT-resurser av sakerhetssystem, sdsom antivirusskydd och
brandvaggar. Medarbetare inom Bolaget far inte avaktivera eller pa nagot satt
manipulera dessa skydd.

Alla anslutningar och installationer av datorer eller annan utrustning i
Bolagets natverk ska utan undantag godkannas.

Det ar inte tillatet att ladda ner och installera programvaror som ej ar
godkanda.

Anvandaren ar ansvarig for en séker anvandning av sina personliga IT-
resurser och att vidta alla rimliga atgarder for att skydda IT-resurser mot
virus, obehorigt tilltrade eller andra attacker mot systemets sakerhet och
integritet. Detta géller aven privata enheter som anvands for att komma at
foretagets IT-resurser (antivirus och lokal brandvagg &r ett krav och
kryptering av harddiskar ar dnskvart).
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2.7. Lagring

Anvandare ar ansvariga for att lagra sina dokument och filer i darfér avsedda
platser enligt information fran Bolaget. Det ar inte tillatet att spara data i
externa lagringslosningar (sasom e-post och lagringstjanster etc.) som inte
godkénts av Bolaget.

2.8. Backup

Anvandare ska sékerstalla att lagring pa lokalt skrivbord ar kopplad till
Bolagets backuprutiner for att data inte ska ga forlorad.

2.9. Kommunikation

Samtlig intern och extern kommunikation ska ske via de kanaler och IT-
resurser som

tilldelats av Bolaget.

Medarbetare ska ténka pa och vara medvetna om att de kommunicerar i
Bolagets namn nar Bolaget star som. Vid kommunikation via Bolagets
tilldelade kanaler ska Bolaget sékerstalla I1amplig skyddsniva sdsom saker
inloggning, sparning, backup, kryptering, etc.

2.10. Internet

Internet ar avsett att anvandas for informationss6kning och andra relevanta
andamal inom och fér Bolagets verksamhet. Internet skall anvdndas med sunt
férnuft och gott omddme.

Det ar inte tillatet att ladda ner filer eller program samt klicka pa lankar, vare
sig pa hemsidor eller i mail, som kan paverka Bolagets IT-sékerhet.

Det ar inte tillatet att besdka sajter vars innehall bryter mot Bolagets etiska
regler. Detta kan till exempel vara sajter med rasistiskt, pornografiskt eller
politiskt extremt innehall etc. Detsamma galler for sajter som innehaller nagon
form av olaglig eller brottslig information.

Det ar inte tillatet att sprida information pa exempelvis forum eller liknande
dar det kan réda oklarhet i om du som individ foretrader Bolaget eller inte.

Det ar inte tillatet att sprida och/eller forfoga dver upphovsrattsligt skyddat

material utan rattighetsinnehavarens tillstand (exempelvis bild och
textmaterial).
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2.11. Mobiltelefoni och mobila enheter

Bolagets medarbetare ska hantera mobila enheter som telefoner, barbara
dator, digitala plattor etc. med stdrsta varsamhet och forsiktighet da
enheterna innehéller kanslig information och kan ha hog atkomst till hela
Bolagets IT-miljo.

2.12. Privat anvandning av IT-resurser
Anvandare har fatt tillgang till IT-resurser for att underlatta deras arbete for
Bolaget och resurserna far inte missbrukas. Emellertid ar privat anvandning
acceptabelt under forutsattning att;

e Anvandningen inte stor nagra direkta eller indirekta dtaganden med eller for

Bolaget.
e Anvandningen inte medfor nagra kostnader for Bolaget.
¢ Anvandningen féljer reglerna i denna policy.

2.13. Forlust eller skada

Vid forlust, misstanke om obehorig anvandning eller skada pa foretagets IT-
resurser ska detta omgaende meddelas till nArmaste chef som i sin tur
rapporterar till lokal IT-avdelningen/ansvarig for lamplig atgard.

2.14. Aterlamnande av IT-resurser

Vid anstallningens upphdrande skall den anstéallde aterlamna alla IT-resurser
och annan egendom, handlingar, lagringsmedia och information som
framtagits eller erhallits under anstéllningen i Bolaget.

2.15. IT-sakerhet

Ansvaret for Bolagets IT-sakerhet ar tilldelat chefen for IT-funktionen pa

koncernniva. Detta ansvar omfattar:

e  Skydd mot intrang.

e Grundlaggande skydd foér information som lagras i system inom Bolagets centrala
driftsmiljo.

e Sakerstalla att leverantorer av centralt upphandlade IT-tjanster svarar upp mot
koncernens krav pa informationssékerhet avseende bade data och fysisk sakerhet
(ex. skydd av datahallar).

e  Sakerstalla att kommunikationsldsningar uppfyller séakerhets och tillgénglighetskrav.

IT-funktionen har méjlighet att styra atkomst och behérigheter till
kommunikationsnat i syfte att skydda verksamheten samt vid behov begransa
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atkomst bade pa individ- och gruppniva till alla IT-system och relaterad
infrastruktur.

3. MALGRUPP

Denna policy ska tillampas av samtliga bolag inom Sdiptech koncernen.

4. ROLLER OCH ANSVAR

Sdiptech koncernens CEO &r ansvarig for denna policy.

5. UNDANTAG

Det finns inga avsteg fran denna policy.

6. EFTERLEVNAD

Riskbeddmning vilken inkluderar IT rapporteras arligen till
revisionskommittén och styrelsen.

En sjalvutvardering av minimikrav avseende IT-kontroller utfors arligen
och rapporteras till revisionskommittén och styrelsen

CFO rapporterar arligen policyéverensstammelse till styrelsen.
Granskning och uppdatering av policyn genomfors arligen.
System ska forvaltas i enlighet med verksamhetens krav.

Ett register 6ver IT-tillgangar ska finnas dokumenterat.
IT-processer for forvaltning av kritiska system ska finnas
dokumenterade.

En kontinuitets- och katastrofplan for Bolaget ska finnas
dokumenterad.

7. HANVISNING TILL DOKUMENT

Sdiptechs Code of Conduct

Sdiptechs Kommunikations policy
Sdiptechs Informationssakerhetspolicy
Sdiptechs Integritetspolicy

Sdiptech kontinuitets och katastrofplan

Forutom denna policy ska systemagare uppratta instruktioner for hur arbetet
med hantering av IT-system genomfors i den I6pande verksamheten.
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8. LANKAR
Inga

Historik 6ver dndringar i dokumentet

Date Amendment Approved
by:

2020-11-25 | 2.1 Nytt avsnitt, IT-styrning

2020-11-25 | 2.2 Nytt avsnitt, IT-strategi

2020-11-25 | 2.3 Nytt avsnitt, Risk management
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